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TITULO I Generalidades

La Constitucion Politica de Colombia establece en su articulo 20 el derecho fundamental de
acceso a la informacion; no obstante, a su vez consagra, en su articulo 15, derechos y garantias
a quienes ostentan la titularidad de dicha informacion, tales como, la proteccion a la intimidad
personal y familiar, al buen nombre, y a conocer, actualizar y rectificar la informacion que sobre
ellas se haya recolectado, almacenamiento, o haya sido objeto de uso, circulacion o supresion
de las bases de datos y archivos de entidades publicas y privadas.

En virtud del referido articulo —Art. 15 CP- se expide la Ley Estatutaria 1581 del 17 de Octubre
de 2012, la cual establece los principios y disposiciones aplicables al tratamiento de datos
personales que se encuentren registrados en cualquier base de datos de entidades tanto de
caracter plblico como privado.

El numeral k) del articulo 17 y el numeral f) del articulo 18 de la mencionada ley, establecen
como deber de los responsables y encargados del tratamiento de los datos, el adoptar un manual
interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley, y en
especial para la atencion de consultas y reclamos por parte de los titulares.

Con el fin de facilitar la implementacion de la ley y el manual de politicas para el tratamiento de
datos, en el Titulo II, Capitulo 25 del Decreto 1074 del 26 de Mayo de 2015 Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo; se reglamentario parcialmente la Ley
1581 de 2012, en el cual se establecen y adicionan requisitos para el adecuado tratamiento de
datos personales registrados en bases de datos publicas y privadas.

De igual forma, se expide la Ley 1712 de 2014 sobre transparencia y regulacion del derecho de
acceso a la informacion publica nacional, adicionando nuevos principios, conceptos y
procedimientos para el ejercicio y garantia del referido derecho; junto con lo dispuesto en la
Parte VIII, Titulo III del Decreto 1080 del 26 de Mayo de 2015, el cual establece nuevas
disposiciones y aclara temas relacionados con la gestion de la informacién publica en cuanto a
su divulgacion, publicacidn, recepcion, clasificacion y reserva, asi como también, la elaboracion
de instrumentos de gestion de la informacién y de seguimiento.

Finalmente, la Ley 1755 del 30 de Junio de 2015 a través de la cual se regula el Derecho de
Peticion, incorpora en su Articulo 24 informacion con caracter reservado, entre otras cosas, el
referente a datos genéticos humanos (Datos sensibles).

SERVICIO PUBLICO DE ALUMBRADO DE PASTO S.A. —SEPAL SA- como entidad de caracter
mixto, encargada del manejo del impuesto de alumbrado plblico del municipio de Pasto, razon
por la cual, en cumplimiento de la normativa vigente se expide el presente Manual de politicas
para el tratamiento de datos personales.
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1. Marco legal

Constitucion Politica de 1991 articulos 15 del Habeas Data, 20 y 74 sobre acceso a la
informacion.

Ley 1266 del 31 de diciembre de 2008 “Por la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de la informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y proveniente de terceros paises y se
dictan otras disposiciones”.

Decreto Reglamentario 1727 del 15 de Mayo de 2009 “Por el cual se determina la forma en la
cual los operadores de los bancos de datos de informacion financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises, deben presentar la informacion de los titulares de
la informacion.”

Ley 1581 del 17 de Octubre 2012 “Por el cual se dictan disposiciones generales para la proteccion
de datos personales”.

Decreto Reglamentario 1377 del 27 de Junio de 2013 “Por el cual se reglamenta parcialmente
la Ley 1581 de 2012"

Ley 1712 del 6 de Marzo de 2014 ""Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica nacional y se dictan otras disposiciones”.

Decreto Reglamentario 103 de 2015 "Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones”

Sentencias de la Corte Constitucional C-1011 de 2008 mediante la cual se estudia la
exequibilidad de la Ley Estatutaria 1266 de 2008 y C-748 de 2011 mediante la cual se estudia
la exequibilidad de la Ley Estatutaria 1581 de 2012.

Decreto 090 del 18 de enero de 2018, el Gobierno Nacional modificé el ambito de aplicacion del

Registro Nacional de Bases de Datos y creo unos nuevos plazos para que los sujetos que resulten
obligados realicen la inscripcion de sus bases de datos.

2. Definiciones

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de privacidad: comunicacion verbal o escrita generada por el responsable, dirigida al

titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le serdn aplicables, la forma de
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acceder a las mismas vy las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento y divulgacion puede interesar no soélo a su titular sino a cierto sector o
grupo de personas, 0 a la sociedad en general, como el dato financiero y crediticio.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidn, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Tratamiento: Se refiere a cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos 'personales por cuenta del Responsable
del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los mismos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier documento
que los responsables y/o encargados del tratamiento generen, obtengan, adquieran,

transformen o controlen.

Informacion publica: Es toda informacién que el responsable y/o encargado del tratamiento,
genere, obtenga, adquiera, o controle en su calidad de tal.

Informacion publica clasificada: Es aquella informacion que estando en poder de un sujeto
responsable en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado
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de una persona natural o juridica, por lo que su acceso podra ser negado o exceptuado, siempre
que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en la ley.

Informacion publica reservada: Es aquella informacion que estando en poder de un sujeto
responsable en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos.

Documento de Archivo: Es el registro de informacion producida o recibida por una entidad
publica o privada en razon de sus actividades o funciones.

Datos abiertos: Son todos aquello datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de
que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Art. 3 L. 1581/12; Art. 6 L. 1712/14
3. Principios Generales para el Tratamiento de Bases Personales

En el desarrollo, interpretacion y aplicacion de la Ley 1581 de 2012 y las normas que la
complementan, modifican o adicionan, el Servicio Publico De Alumbrado De Pasto S.A. —SEPAL
SA- aplicara de manera armonica e integral los siguientes principios rectores:

Principio de maxima publicidad para titular universal: Toda informacion en posesion,
bajo control o custodia de un sujeto obligado es publica y no podra ser reservada o limitada sino
por disposicion constitucional o legal, de conformidad con la Ley.

Principio de legalidad: La recoleccion, uso y tratamiento de datos personales se
fundamentara en lo establecido por la Ley y las demas disposiciones que la desarrollen.

Principio de finalidad: La recoleccion, uso y tratamiento de datos personales obedeceran a
una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual sera informada al titular
de los datos.

Principio de libertad: La recoleccion, uso y tratamiento de datos personales sdlo puede
ejercerse con el consentimiento previo, expreso e informado del titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.
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Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En la recoleccion, uso y tratamiento de datos personales debe
garantizarse el derecho del titular a obtener del responsable del tratamiento o del encargado,

en cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

Principio de acceso y circulacion restringida: La recoleccion, uso y tratamiento de datos
solo podra hacerse por personas autorizadas por el titular y/o por las personas previstas en la
Ley y demas normas que la desarrollan.

Art. 4 L. 1581/12; Art. 2y 3 L. 1712/14

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros autorizados
conforme a la ley.

Principio de seguridad: Los datos personales e informacion sujeta a tratamiento publico, sera
objeto de proteccion y deberd manejarse con las medidas y recursos técnicos, humanos vy
administrativos que sean necesarios para brindar seguridad a los registros, asi como con la
adopcion de herramientas tecnolégicas de proteccion, evitando su adulteracion, perdrda
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en la recoleccion, uso y
tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, incluso luego de finalizada su relacion con alguna de las
labores que comprende el tratamiento.

Principio de facilitacién: Los responsables del tratamiento deberan facilitar el ejercicio del
derecho de acceso a la informacién, excluyendo exigencias o requisitos que puedan obstruirlo o
impedirlo.

Principio de no discriminacion: De acuerdo al cual el responsable del tratamiento de datos
debera entregar informacion a todas las personas que lo soliciten, en igualdad de condiciones,
sin hacer distinciones arbitrarias.

Principio de gratuidad: Segln el cual, el acceso a la informacion es gratuito y no se podra
cobrar valores adicionales al costo de reproduccion de la informacion.

Elaboro: Sistemas/Reviso: Calidad/Aprobo:Gerencia
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Principio de celeridad: Este principio busca la agilidad en el tramite y la gestion
administrativa.

4. Categoria Especiales de Datos
4.1  Datos Sensiblesa:

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidn asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos.

4.1.1 Tratamiento de datos sensibless:
Se prohibe el tratamiento de datos sensibles, excepto cuando:

a) El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

C) El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razon
de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los titulares.

Titulo IIT L. 1581/12 4 Art. 5 L. 1581/12 5 Art. 6 L. 1581/12
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4.2  Derechos de los nifios, nifias y adolescentesé6:

En la recoleccion, uso y tratamiento de los datos personales, se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes. Queda proscrito el tratamiento de datos
personales de nifios, nifias y adolescentes, salvo aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a
los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los
ninos, nifas y adolescentes respecto del tratamiento indebido de sus datos personales, y proveer
de conocimiento acerca del uso responsable y seguro por parte de nifos, nifias y adolescentes
de sus datos personales, su derecho a la privacidad y proteccion de su informacion personal y
la de los demas.

5. Personas a Quienes se les Puede Suministrar la Informacion

La informacion y datos personales que retnan las condiciones establecidas por la ley y las demas
normas que la desarrollan, podran suministrarse a las siguientes personas:

a) A los titulares o sus representantes legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.

c) A los terceros autorizados por el titular o por la ley.

Art. 7 L. 1581/12
6. Excepciones de Acceso a la Informacion

El acceso a datos personales, corresponde a una excepcion de acceso a la informacion publica
nacional, enmarcadas en el titulo III de la Ley 1712 de 2014.

6.1  Informacion exceptuada por dafio de derechos a personas naturales o juridicase:
Hace alusion a toda aquella informacion publica clasificada, cuyo acceso podra ser rechazado o
denegado de manera motivada y por escrito, siempre que el acceso pudiere causar dafio a

derechos como la intimidad, la vida, la salud y la seguridad.

Titulo ITI L. 1712/14
Art. 18 L. 1712/14

Elabord: Sistemas/Reviso: Calidad/Aprobo:Gerencia
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6.2  Informacion exceptuada por dafio a los intereses publicos10:

Se refiere a aquella informacion publica reservada, cuyo acceso podra ser rechazado o denegado
de manera motivada y por escrito en las siguientes circunstancias, siempre que dicho acceso
estuviere expresamente prohibido por una norma legal o constitucional.

. La defensa y seguridad nacional.

. La seguridad publica.

. Las relaciones internacionales.

. La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias,

mientras que no se haga efectiva la medida de aseguramiento o se formule pliego de cargos,
segln el caso.

El debido proceso y la igualdad de las partes en los procesos judiciales.

. La administracion efectiva de la justicia.

. Los derechos de la infancia y la adolescencia.

. La estabilidad macroecondmica y financiera del pais.
. La salud publica.

6.3  Divulgacién parcial:
En aquellas circunstancias en que la totalidad de la informacion contenida en un documento no
esté protegida por una excepcion legal, deberd hacerse una version publica que mantenga

reserva Unicamente de la parte indispensable, a efectos de garantizar el acceso a la informacion
y al mismo tiempo, proteger debidamente los datos personales del titular.

10 Art. 19 L. 1712/14
Titulo II Deberes, Aviso de Privacidad y Criterio Diferencial
1. Deberes de SEPAL SA como Responsable del Tratamiento de los Datos Personalesii1

SERVICIO PUBLICO DE ALUMBRADO DE PASTO S.A. —SEPAL SA-, actuando en calidad de
responsable del tratamiento de datos personales, debera:

Elaboré: Sistemas/Reviso: Calidad/Aprobo:Gerencia
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a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular, para el
uso y tratamiento de los datos personales.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten, en virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacién suministrada a éste, se mantenga
actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

h) Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado.

Art. 17 y 18 L. 1581/12

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y para la atencién de consultas y reclamos.

) Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

m)  Registrar en la base de datos respectiva, la leyenda “reclamo en tramite” en la forma en
que se regula en la presente ley.

n) Insertar en la base de datos la leyenda “informacion en discusion judicial” una

Elabora: Sistemas/Reviso: Calidad/Aprobo:Gerencia
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vez notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal.

0) Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso
a ella.

p) Informar a solicitud del titular sobre el uso dado a sus datos.

q) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.

r) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

2. Aviso de Privacidad

Cuando no sea posible poner a disposicion del titular la Politica de Tratamiento de la Informacion,
el Servicio Publico De Alumbrado De Pasto S.A. =SEPAL SA informarda por medio de un Aviso de
Privacidad, sobre la existencia de tales politicas.

El Aviso de Privacidad se expedira en medios fisicos, electrénicos o en cualquier otro formato,
en donde se ponga a disposicion del titular de los datos, ademas de la existencia de politicas de
tratamiento de datos, la forma de acceder a ellas y la finalidad que se pretende dar a la
informacion; el aviso se enviara al correo electrénico o direccion fisica cuando se disponga de
dicha informacion. En caso contrario, se publicara en la pagina web de la entidad en documento
dirigido al titular de los datos.

2.1 Contenido del Aviso de Privacidadis

1. Nombre o razon social y datos de contacto del responsable del tratamiento.

2. El tratamiento al cual seran sometidos los datos y la finalidad del mismo.

3. Los derechos que le asisten al titular.

4. Los mecanismos dispuestos por la entidad para que el titular conozca la Politica para el

Tratamiento de Datos Personales y los cambios sustanciales que se produzcan en ella o en el
Aviso de Privacidad.

S Informacion sobre consulta y acceso a la Politica para el Tratamiento de Datos Personales.
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Cuando se trate de la recoleccion de datos personales sensibles, el Aviso de Privacidad deberd
sefalar expresamente el caracter facultativo para atender las preguntas relacionadas con este
tipo de datosia.

Art. 15 Decreto 1377/13 14 Ver ANEXO N°2

3. Criterio Diferencial de Accesibilidadis

Con el objeto de facilitar que las poblaciones especificas accedan a la informacion que
particularmente las afecte, los sujetos responsables del tratamiento, divulgaran la informacion
pertinente en diversos idiomas y lenguas y, a su vez, elaboraran formatos alternativos
comprensibles para grupos diferenciales, asegurando el acceso a esa informacion a los distintos
grupos étnicos y culturales del pais, asi como a la adecuacion de los medios de comunicacion,
para facilitar y garantizar el acceso a personas en situacion de discapacidad.

Art. 8 L. 1712/14

Titulo III Politica para el Tratamiento de Datos Personalesis
1 Funcion de Proteccion de Datos Personales

El Servicio Publico De Alumbrado De Pasto S.A. —SEPAL SA actuard como responsable del
tratamiento de sus datos personales y hara uso de los mismos Unicamente para las finalidades
para las que se encuentra facultado, especialmente las sefialadas en el titulo “Modo en que se
utiliza la informacion” de la presente politica y sobre la base de la ley y la normatividad vigente.

Datos de identificacion del responsable del tratamiento:

. Nombre: Servicio Publico De Alumbrado De Pasto S.A. =SEPAL SA e Direccion:
Carrera 39 N° 19 — 32 BRR Palermo Pasto (Narifo)

. PBX: (57+2) 7310181 / FAX: (57+2) 7312606

S Correo: alumbradopublicopasto@sepal.gov.co

. Portal Web: http://sepal.gov.co/

Canales de servicio:

° Escrito

- Carrera 39 N° 19 — 32 BRR Palermo Pasto (Narino)

= Correo electronico alumbradopublicopasto@sepal.gov.co
- Formulario PQR ubicado en el portal http://sepal.gov.co/

® Presencial
= Carrera 39 N° 19 — 32 BRR Palermo Pasto (Narifio)
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° Telefonico
= Conmutador (57+2) 7310181 / FAX: (57+2) 7312¢06

® Virtual (Chat general o tematico)
= http://sepal.gov.co/

2. Informacion que se Recopila

El SERVICIO PUBLICO DE ALUMBRADO DE PASTO S.A. —SEPAL SA- recolecta informacion y
datos personales en el momento en que son ingresados en el sistema de peticiones, quejas,
reclamos, sugerencias, felicitaciones, consultas y denuncias por actos de corrupcion, en las
cuales el titular informa libremente sus datos personalzs, principalmente los relacionados con
su nombre, tipo y nimero de documento de identidad, direccion de domicilio, direccion de correo
electrénico, nimero telefonico de contacto, entre otros.

Adicionalmente, el SERVICIO PUBLICO DE ALUMBRADO DE PASTO S.A. —=SEPAL SA- administra
los datos registrados a través del Sistema de Informacion y Gestion Contable, el cual contiene
informacion de caracter institucional, como las hojas de vida y la declaracion de bienes y rentas
de servidores publicos y contratistas de la Entidad, clientes internos y externos, proveedores de
bienes y servicios.

Finalmente se recolecta y administran los datos personales de los ciudadanos encuestados, como
parte de los procesos de medicion de satisfaccion que adelante la entidad.

El SERVICIO PUBLICO DE ALUMBRADO DE PASTO S.A. —SEPAL SA- podra solicitar informacion
adicional (sensible), la cual podra ser suministrada por parte del titular de manera libre y
voluntaria.

3. Modo en que se Utiliza la Informacion

Previa autorizacion del titular de los datos personales, le permitird a SEPAL SA darle el siguiente
tratamiento:

a) Para los fines administrativos propios de la entidad.

b) Caracterizar ciudadanos y grupos de interés y adelantar estrategias de mejoramiento en
la prestacion del servicio.

c) Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias, sugerencias
y/o felicitaciones presentados a la entidad.

d) Alimentar el Sistema de Informacion y Gestion Contable.
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e) Conocer y consultar la informacion del titular del dato que reposen en bases de datos de
entidades publicas o privadas.

f) Adelantar encuestas de satisfaccién de usuarios.
q) Envio de informacién de interés general.

h) Recopilar informacién de ciudadanos asistentes a capacitacion desarrolladas por la
entidad.

La informacion y datos personales suministrados por el titular de los mismos, podran ser
utilizados por SEPAL SA como responsable del tratamiento de los datos, para el desarrollo de
las funciones propias de la entidad. Cualquier otro tipo de finalidad que se pretenda dar a los
datos personales, debera ser informado previamente, en el aviso de privacidad y en la respectiva
autorizacion otorgada por el titular del dato, segun sea el caso, y siempre teniendo en cuenta
los principios rectores para el tratamiento de los datos personales, establecidos por la Ley, el
presente documento y las demas normas que desarrollen la materia.

4. Derechos de los Titulares de los Datos Personales

El Servicio Publico De Alumbrado De Pasto S.A. —SEPAL SA-, garantiza al titular de datos
personales, el pleno ejercicio de los derechos que se enlistan a continuacion:

a) Conocer, actualizar y rectificar sus datos personales. Este derecho se podra ejercer
también, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a SEPAL SA para el tratamiento de sus datos
personales.

c) Ser informado del uso y tratamiento dado a sus datos personales, previa solicitud elevada
a través de los canales de servicio. i

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley y las demas normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizaciéon y/o solicitar la supresion de uno a mds datos cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el tratamiento de los datos se ha incurrido en conductas contrarias a la ley

y a la Constitucion.
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f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
Art. 8 L. 1581/12

5. Autorizacionis

El Servicio Publico De Alumbrado De Pasto S.A. —SEPAL SA-, solicitara a mas tardar en la
recoleccion de la informacion, autorizacion del titular para el uso y tratamiento de sus datos
personales, salvo en los casos exceptuados por la ley 19; dicha autorizacion debera estar
contenida en un documento fisico o electrdnico.

5.1  Autorizacion para el Tratamiento de datos personales sensibleszo.

La recoleccion, uso y tratamiento de datos sensibles (aquellos que afectan la intimidad del titular
0 cuyo uso indebido puede generar su discriminacion ej. origen racial, religion, adscripcion
ideoldgica, etc.) estd prohibido, a excepcion de los casos sefialados por la ley 21; cuando el
tratamiento sea posible, se debera:

i Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

3. Informar al titular previamente y de forma explicita, los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, los datos sensibles
que seran objeto de tratamiento, y la finalidad del tratamiento, asi como obtener del
titular su consentimiento expreso.

5.2  Revocatoria de la autorizaciénzz

El titular de los datos personales podra en todo momento solicitar al Servicio Publico De
Alumbrado De Pasto S.A. —=SEPAL SA- la revocatoria de la autorizacion otorgada, mediante la
presentacion de un reclamo. La revocatoria de la autorizacion no procedera cuando el titular
tenga un deber legal o contractual de permanecer en la(s) base(s) de datos de la Entidad.

Si vencido el término legal para atender el reclamo, el Servicio Publico De Alumbrado De Pasto
S.A. =SEPAL SA- no ha eliminado los datos personales, el titular tendrd derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacion.

Art. 5 Decreto 1377/13 — Ver ANEXO N°1 19 Art, 10 L. 1581/12 20 Art. 6 Decreto 1377/13 21 Art. 6 L. 1581/12 22
Art, 9 Decreto 1377/13
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6. Consultas23

Los titulares, sus causahabientes o representantes podran consultar la informacion personal del
titular que repose en cualquier base de datos, por lo que el Servicio Publico De Alumbrado De
Pasto S.A. —SEPAL SA- como responsable del tratamiento, suministrard a éstos, toda la
informacion contenida en el registro individual o que esté vinculada con la identificacion del
titular.

El Servicio Publico De Alumbrado De Pasto S.A. —SEPAL SA- garantiza los medios de
comunicacion electronica para la formulacion de consultas, los cuales seran los mismos utilizados
para la recepcion y atencion de peticiones, quejas, reclamos, sugerencias, denuncias y/o
felicitaciones administrado por el funcionario de atencién al Usuario.

La consulta sera atendida en los término de la Ley 1755 del 2015 en sus Articulos 14 vy

subsiguientes, contados a partir de la fecha de recibo dz la misma.
Art. 14 L. 1581/12

6. Reclamos24

Los titulares o sus causahabientes que consideren que la nformacion contenida en una base de
datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley y demas normas que la
desarrollan, podran presentar un reclamo que sera tramitado bajo las siguientes reglas:

Contenido:

. Identificacion del titular del dato.

. Descripcion precisa de los hechos que dan lugar al reclamo.
. Datos de notificacion, direccion fisica y/o electronica.

S Los demas documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado en los términos identificados ene |
proceso de atencidn al usuario, coherente con la ley 1755 del 2015.

Art. 15 L. 1581/12
7. Derecho de Acceso a los Datos25
El Servicio Publico De Alumbrado De Pasto S.A. —SEPAL SA- garantiza el derecho de acceso a

los datos personales, una vez se haya verificado la identidad del titular, su causahabiente y/o
representante, poniendo a disposicion de éste, los respectivos datos personales.
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Para tal efecto se garantiza el establecimiento de medios y mecanismos electrénicos y/o
presenciales sencillos y con disponibilidad permanente, 'os cuales permitan el acceso directo del
titular a los datos personales, los cuales seran informidos en el Aviso de Privacidad o en el
Formato de Autorizacion para el tratamiento de datos parsonales.

8. Actualizacion y Rectificacion de Datosae

El Servicio Publico De Alumbrado De Pasto S.A. —SEPAL SA-, como responsable del tratamiento
de los datos, debera rectificar y actualizar a solicitud de! titular toda informacién que de éste
resulte ser incompleta o inexacta. Para estos efectos, el titular o su causahabiente y/o
representante, sefalara las actualizaciones y rectificaciones a que dieran lugar, junto a la
documentacion que soporte su solicitud.

El Servicio Publico De Alumbrado De Pasto S.A. —=SEPAL SA- habilitara los medios electronicos
existentes en la Entidad encaminados a garantizar este derecho, que seran los mismos utilizados
para la recepcion y atencion de peticiones, quejas, reclamos, sugerencias, denuncias y/o
felicitaciones administrado por el funcionario de atencion al Usuario.

Art. 21 Decreto 1377/13
Art. 22 Decreto 1377/13

9. Supresion de Datoszz

Los Titulares podran en todo momento y cuando consideren que los datos no estan recibiendo
un tratamiento adecuado o los mismos no son pertinentes o necesarios para la finalidad para la
cual fueron recolectados, solicitar al Servicio Publico De Alumbrado De Pasto S.A. —SEPAL SA-
la supresion de sus datos personales mediante la presentacion de un reclamo.

No obstante, la solicitud de supresion de datos no procedera cuando el titular tenga un deber
legal o contractual de permanecer en la(s) base(s) de datos o la supresion de los datos
represente un impedimento en actuaciones administrativas o judiciales relacionadas a
obligaciones fiscales, investigacion de delitos o actualizacion de sanciones administrativas.

Si vencido el término legal respectivo, no se han eliminado los datos personales, el titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la supresion de
los datos personales.

El Servicio Puablico De Alumbrado De Pasto S.A. —SEPAL SA- garantiza los medios de
comunicacion electrénica u otros para solicitud de supresion de datos, que seran los mismos
utilizados para la recepcion y atencion de peticiones, quejas, reclamos, sugerencias, denuncias
y/o felicitaciones administrado por el funcionario de atencion al Usuario.

Art. 9 Decreto 1377/13
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11. Persona o grupo responsable de la Atencion de Peticiones, Consultas, Reclamos y
Denuncias

El Area encargada de atender las Quejas, Reclamos, Consultas y Denuncias sobre el tratamiento
de datos personales es el funcionario de atencion al Usuario del Servicio Publico De Alumbrado
De Pasto S.A. —SEPAL SA-, ubicado en la Carrera 39 N°© 19 — 32 BRR Palermo Pasto (Narifio),
de, Lunes a Viernes de: 8:00am-12:00pm y 2:00pm-6:00pm, en el teléfono (57+2) 7310181 /
FAX: (57+2) 7312606 o via correo electronico en alumbradopublicopasto@sepal.gov.co

12.  Seguridad de la Informacion

El Servicio Publico De Alumbrado De Pasto S.A. —~SEPAL SA- garantiza el uso de medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad a los datos personales y demas
informacion sujeta a tratamiento, evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

13.  Vigencia y Aviso de Posible Cambio Sustancial en las Politicas de Tratamiento

La presente Politica para el Tratamiento de Datos Personales rige a partir de la fecha de su
expedicion, se divulgara a través del portal institucional, y estara sujeto a actualizaciones en la
medida en que se modifiquen o se dicten nuevas disposiciones legales sobre la materia.

Cuando se cumplan estas condiciones, el Servicio Publico De Alumbrado De Pasto S.A. —SEPAL
SA- informara a los titulares de los datos personales, sus causahabientes o representantes, las
nuevas medidas dictadas sobre la materia, antes de implementar las nuevas politicas. Ademas,
debera obtener del titular una nueva autorizacion cuando el cambio se refiera a la finalidad del
tratamiento.

San Juan de Pasto, Mayo 15 de 2018.

Gerente
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